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Sie kdnnen festlegen, was Sie sichern wollen.

Einen Haken hat allerdings die Verwendung von NTBACKUP
unter Windows-XP Home. Das direkte Brennen einer Siche-
rung aus dem Programm ist auch hier nicht moglich. Das
muss dann in einem zweiten Schritt mit einem speziellen
Brennprogramm erfolgen.
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Individuelle Sicherungseinstellungen sind auch hier még-
lich - die automatische Sicherung aller relevanten Daten
- im Assistenten im Schritt zuvor angeboten - sollte fiir die
regelmaBigen Sicherungen aber vorgezogen werden.

Windows Vista bringt fiir alle Versionen bereits eine Da-
tensicherungsoption mit (Sichern und Wiederherstellen).



Von Viren, Wirmern und Trojanern

Von Viren, Wurmern und Trojanern

Sie haben sich fiir ein praktikables und zeitnahes Daten-
sicherungssystem entschieden und fiihren dies auch kon-
sequent durch? Prima, dann sind Sie schon mal ein gutes
Stiick auf der sicheren Seite. Aber eben noch nicht kom-
plett. Datenverlust kann lhnen auch noch von anderer
Seite drohen. Deshalb zun&chst einmal ein kleiner Rund-
blick Gber die Gefahren, die in einer medienorientierten,
vernetzten (Computer-)Welt heute drohen.

Was sind elektronische Viren
und Wiirmer?

Computerviren sind die am weitesten verbreiteten und
bekanntesten Schadlinge in Computer- und Netzwerksys-
temen. Es handelt sich dabei um kleine Programme, die
meist in andere Programme und Dateien integriert werden.
Sie werden erst aktiv, wenn ihre ,Wirte" gedffnet werden.
Manche dieser Viren sind einfach nur drgerlich. Viele aber
richten Schaden an, der vom Verlust einzelner Dateien bis
hin zur totalen Zerstérung des vorhandenen Systems und
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der damit gespeicherten Daten reicht.

Viren sind sehr vielféltig. Einige haben sich auf den Boot-
sektor spezialisiert, der beeinflusst und manipuliert wird,
sodass bereits beim Start der Virus aktiv werden und Scha-
den anrichten kann. Andere nutzen die Makrosprache mo-
derner Betriebssysteme (z.B. VBScript bei Windows) oder
Internet-Browser (z.B. Javascript) sowie Anwendungspro-
gramme (z.B. VBA bei Microsoft Office), um einen Virus zu
programmieren. So kann der Virus beim Start der haufig
genutzten Anwendung (Textverarbeitung, Tabellenkalkula-
tion oder E-Mail-Programm) - meist unbemerkt - gestar-
tet werden. Die unterschiedlichen Virenarten aufzulisten
ist an dieser Stelle nicht nétig, da es fiir den praktischen
Schutz nichts bringt.

Seit wann gibt es
Computerviren

Computerviren gibt es seit mehr als flinfundzwanzig Jah-
ren. Der erste Virus, der eine gewisse Verbreitung fand,
war Elk Cloner fiir den Apple Il (ca. 1981/82). Den Begriff
selbst schuf Fred Cohen von Digital Equipment Corporation
(DEC) im Jahre 1983. Der Brain-Virus, ein speicherresisten-
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ter Bootsektor-Virus verbreitete sich auf PCs ab 1986. Er
kam aus Pakistan von der Firma Brain Computer Services
und war eigentlich nicht als Virus vorgesehen, sondern als
Schutz vor Raubkopien. Deshalb war auch die vollstandige
Adresse des Herstellers im Virus enthalten - mit Telefon-
nummer.

Mit der Expansion des Internets seit Anfang der neunzi-
ger Jahre nahm auch die Verbreitung der Viren zu. Und
auch die kriminelle Ausrichtung vieler Virus-Entwickler
wurde immer deutlicher. Manche nutzten die Viren fiir Er-
pressungsversuche, das Auslesen von Informationen nach
Kennwdrtern und Kreditkartennummer etc.

Manche Viren werden boswillig losgelassen, manche
sind einfach nur ein Versehen. So legte 1988 der damals
23-jahrige Informatikstudent Robert Morris jr. mit einem
Virus, der einen Programmfehler enthielt, mehrere tau-
send Computer von militdrischen und wissenschaftlichen
Einrichtungen lahm. Er wurde wegen Verletzung des Da-
tenschutzes zu drei Jahren auf Bewdhrung verurteilt. Er
musste 400 Stunden Sozialarbeit ableisten und eine Geld-
strafe in Hohe von 10.000 US$ zahlen, sowie zusatzlich die
Kosten seines Verfahrens tragen. Nicht nur in den USA wird
ziemlich rigoros mit absichtlichen und unabsichtlichen Vi-
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renproduzenten verfahren. Der deutsche Schiiler, der An-
fang des Jahres 2004 den Wurm ,Sasser” losgelassen hatte,
wurde recht bald ermittelt und festgenommen.

Damit wurde bereits eine weitere Variante der Computer-
schddlinge erwdhnt: Wiirmer. Diese bendtigen keinen Wirt
und reproduzieren sich ber Netzwerkfunktionen.

Was kann man tun?

Viren sind leicht herzustellen. Im Internet kursieren Vi-
rengeneratoren, mit denen auch Laien Virenprogramme
erzeugen konnen. Entsprechend sprunghaft steigt die Zahl
der verbreiteten Viren und Virenvarianten. Auch der Privat-
anwender muss sich inzwischen griindlich und regelmaBig
vor dieser Plage schitzen.

Die sicherste Methode ist, keinen anderen an den PC zu
lassen, nur offiziell erworbene Originalsoftware zu verwen-
den und keinen Internetzugang - auch nicht fiir E-Mail
- zuzulassen. Auf diese Weise einen Virus zu bekommen
ist fast ausgeschlossen. Allerdings sind auch schon Viren
liber seridse Datentrdger verbreitet worden, weil es beim
Hersteller irgendeine undichte Stelle gegeben hat. Dieses

Abschotten ist deshalb wenig sinnvoll, da man ja auch auf
die neuen Kommunikationsformen (E-Mail, Internet) kaum
noch verzichten will und soll. Deshalb muss auf andere
Weise Vorsorge getroffen werden. Der Einsatz eines Antivi-
renprogramms, das regelmaBig aktualisiert wird, ist dabei
die wichtigste Voraussetzung.

Antivirenprogramme versuchen an zwei Stellen anzuset-
zen: Einmal wird versucht, den Befall eines Systems (Com-
puter und/oder Netzwerk) durch vorzeitiges Erkennen zu
verhindern, z. B. durch eine laufende Uberwachung.

AuBerdem kann mit diesen speziellen Anwendungen ein
System (Hauptspeicher, Datentrdger) nach Viren durch-
sucht werden. Viele erkannte Viren lassen sich so nach-
traglich noch entfernen.

Hier eine kleine Checkliste, die Ihnen einige Sicherheitsvor-
kehrung aufzeigt:

m Besorgen Sie sich ein Antivirenprogramm. Welches ist
fast egal, aber aktualisieren Sie es regelmaBig (we-
nigstens alle zwei bis vier Wochen, wenn Sie eine DSL-
Anschluss haben: laufend!).

m Verwenden Sie keinen Datentrdger ungepriift, dessen
Herkunft Sie nicht kennen. Disketten und andere Da-
tentrager (auch CD-ROM) sollten vor der erstmaligen
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Benutzung von einem Antivirenprogramm gescannt
werden.

m Arbeiten Sie grundsdtzlich nicht mit Raubkopien. Sie
sind nicht selten Ausgangspunkt fiir einen Virenbefall.

m Schrdnken Sie den Nutzerkreis an Ihrem PC auf weni-
ge mdglichst bekannte Personen (Familie, Mitarbeiter
etc.) ein.

m Wenn Sie regelméBig im Internet surfen, lassen Sie
auch ohne auffilliges Verhalten Ihres Computers re-
gelmaBig das Antivirenprogramm |hr System priifen
(wenn es nicht sowieso stindig aktiv ist).

m Fiihren Sie nur Skriptprogramme aus, von denen Sie
wissen, welche Aufgaben diese haben. Im Zweifel un-
terbinden Sie die Ausfiihrung - notfalls durch totales
Abschalten des Computers.

m Schiitzen Sie Ihr System durch eine Firewall (aktivieren
Sie mindestens die Windows XP interne Firewall).

Was es sonst noch gibt
Computer-Wiirmer haben wir ja bereits angesprochen.

Aber damit ist das Ende der Bedrohungen lber den Com-
puter noch nicht erreicht.
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Hacker

Hacker sind Computeranwender, die in fremde Netzwer-
ke und Computer eindringen und Informationen oder Re-
chenzeit stehlen oder Schaden im System anrichten. Dabei
reicht die Motivation vom Aufzeigen von Sicherheitspro-
blemen (z.B. durch Hacker des Hamburger Chaos Computer
Clubs) bis zur politischen und/oder wirtschaftlichen Spio-
nage.

Beriihmt (oder besser beriichtigt) geworden ist der Hacker
Kevin Mitnick, dem es gelang, zur VAX-Entwicklungsgruppe
von Digital Equipment (DEC) vorzudringen und die System-
software VMS im Quellcode zu stehlen. Ende 1988 wurde
er erstmals verhaftet, im Januar 1999 stand er erneut vor
Gericht und wurde verurteilt. Inzwischen ist er entlassen
und macht als Sicherheitsberater und Buchautor von sich
reden. (Hafner, Markoff: Kevin Mitnick, der Hacker, Diissel-
dorf 1995, ISBN 3-612-26126-5).

Ein anderer, dokumentierter Fall ist der deutsche Hacker
Karl Koch, der (zusammen mit anderen) in amerikanische
Systeme eingedrungen ist und wirtschaftliche, wissen-
schaftliche und militdrische Geheimnisse an den KGB ver-
kauft hat. Er wurde von einem amerikanischen Astronomen
enttarnt und beging mit 23 Jahren Selbstmord. Uber sein
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Leben ist sogar ein Film gedreht worden. (Stoll, Clifford:
Das Kuckucksei, Frankfurt 1989, ISBN 3-596-13984-8).

Privatanwender sind selten einem direkten Hackerangriff
ausgesetzt. Gleichwohl darf diese Gefahr aber nicht baga-
tellisiert werden. Gerade durch die Zunahme von kleinen,
privaten Wireless LAN Netzwerken (Funknetzwerken) ist
das Aufspiiren dieser, meist ungesicherten Netzwerke zum
Sport geworden. Manch einer steht dann vor der fremden
Haustlir mit seinem PKW und einem Notebook und surft
auf Kosten der privaten Netzwerkbetreiber im Internet.
Kleinbetriebe - insbesondere der Technologiebranchen -
sollten sich auf jeden Fall vor unberechtigtem Eindringen in
ihr System von auBen schiitzen - durch eine gute Firewall,
durch Verschliisselung Ihres Funknetzwerkes (mindestens
WEP, besser WAP) und durch Begrenzung der zugelassenen
Computer (z.B. tiber MAC-Adresse oder direkte Zuweisung
von TCP/IP-Adressen).

Hoaxe

Computerviren sind so populdr, dass das Auftauchen eines
neuen Virentyps von der Presse aufmerksam verfolgt und
kommentiert wird. Die Folge sind auch diverse Warnungen
liber E-Mails. Dabei hat sich eine Unsitte verbreitet, die

selbst kein Virus ist, trotzdem aber zu Stérungen in Netz-
werken fiihren kann, die so genannten Hoaxe.

Unbekannte warnen vor bestimmten (manchmal aktuellen)
Viren und der totalen Zerst6rung des Rechners. Im Betreff
der E-Mail findet sich oft ein ,Achtung Virus" oder ,Vi-
renwarnung” oder dhnliche Bemerkungen. Es ist auBerdem
die Aufforderung im E-Mail-Text enthalten, diese Mail an
mdglichst viele andere Empfanger zu versenden. Fiir den
einzelnen Rechner besteht keine Gefahr. Aber Netzwerke
konnen ausgebremst werden, manchmal sogar zusammen-
brechen, wenn durch den E-Mail-Verkehr die Netzlast fiir
kurze Zeit extrem zunimmt.

Argerlich sind solche E-Mails auf jeden Fall, da sie nicht
die Warnung von Anwendern bezwecken, sondern pure Pa-
nik schiren. Am besten werden diese Mails geléscht. Da
vor Viren sowieso in der Offentlichkeit gewarnt wird und
standig aktualisierte Antivirenprogramme einen recht gu-
ten Schutz darstellen, sind solche Mitteilungen eigentlich
nicht notig. Meistens warnen sie noch nicht einmal vor
sehr aktuellen Viren.

Wenn Sie regelméaBige Informationen liber aktuelle Viren
erhalten wollen, dann schauen Sie auf der Homepage des
Herstellers Ihres Virenscanners nach. Manche bieten ein
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E-Mail-Abo zu diesem Thema an, dass Sie aber aktiv abon-
nieren missen. Von allein verschickt das keiner.

Woran erkennt man ein Hoax? Grundsatzlich kann man
sagen, dass eine Warnung vor Viren im Stil eines Ketten-
E-Mails eigentlich schon fragwiirdig ist. Untersuchen Sie
auBerdem folgende Merkmale:

m Steht im Betreff ,Virus-Warnung" oder etwas Ahnli-
ches?

m Ist die Aufforderung enthalten, die E-Mail an mdg-
lichst viele weiteren Empfanger zu senden?

m Wird die Wirkung des Virus Ubertrieben dargestellt,
manchmal sogar vor Hardwareschdden gewarnt, et-
was, was ein Virus gar nicht kann?

m Wird als Quelle eine bekannte Firma oder Organisation
angegeben? Dies dient dazu, die Glaubwiirdigkeit zu
erhdhen. Die Firmen wissen in der Regel nichts davon
und haben auch keine derartige Warnung herausgege-
ben (zumindest nicht als Ketten-E-Mail).

m Sind die Aktualitidtsangaben ungenau? Etwa ,gestern”
oder ,Samstag"!

Auf gar keinen Fall sollten Sie irgendetwas tun, was in

solch einer Mitteilung steht, etwa eine bestimmte Datei

I6schen oder an eine E-Mail-Adresse weitersenden (angeb-

lich zu Dokumentationszwecken).
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Spyware

Spyware ist eine Spionagesoftware, dhnlich wie Adware-
oder Bannerware. Sie wird aber meist durch Personen, die
Zugang zum System haben, installiert. Diese Programmspi-
one suchen Versionsnummern, Rechner- und Benutzerda-
ten, komprimieren diese und senden sie bei einer bestehen-
den Internetverbindung an den jeweiligen Hersteller dieser
Spyware.

Da diese Programme oft als .DLL-Dateien im System ver-
steckt sind, ist es nicht leicht, sie zu orten. Allerdings gibt
es inzwischen spezielle Anwendungen, die diese Spionage-
Software auffinden und auf Wunsch beseitigen.

Eine Anwendung fiir die Suche nach Spyware und Adwa-
re ist Ad-aware, die in einer Freeware-Variante kostenlos
zu beziehen ist und fiir die es inzwischen auch deutsche
Sprachdateien gibt.

Trojaner

Computerviren, die als Trojaner bezeichnet werden, sollen
oft unbemerkt Daten liber den infizierten Benutzer sam-
meln und weitergeben. Uber das Internet ist das gar nicht
so schwierig. Trojaner werden nicht so schnell bemerkt, da



Von Viren, Wirmern und Trojanern

sie keinen offensichtlichen Schaden anrichten, sondern im
Geheimen arbeiten.

Beliebte Informationen, die Trojaner ausspahen sollen, sind
Kreditkartennummern, Passworter aber auch das Benutzer-
verhalten, das sich unseridse Firmen gern zunutze machen.

Durch Antivirenprogramme kdnnen manche Trojaner auf-
gesplirt werden. Besser ist es aber, Vorsorge zu treffen
und keine sensiblen Daten zu speichern. AuBerdem sind
so genannte Antispionageprogramme hilfreich, die alles
iberwachen, was unbemerkt etwas heraus senden will und
dieses dann anzeigt.

Trojanervarianten sind u.a.:

m FTP-Trojaner: Diese installieren unbemerkt einen
FTP-Server auf dem Computer des Anwenders. Uber
diesen kann sich der Hacker einwahlen und sowohl Da-
teien herunter- als auch heraufladen. Bei einer Flatrate
fallt das kaum auf.

m Mail-Trojaner: Diese Art von Trojaner protokolliert
alle Eingaben auf dem Computer (online und offline)
und versendet sie schlieBlich als E-Mail.

m Remote-Access-Trojaner: Dies sind die gefahr-
lichsten Trojaner. Sie ermdglichen dem Hacker die voll-
standige Kontrolle iiber den Computer, sodass er aus

der Ferne gesteuert werden kann.

Der sicherste Schutz vor Trojanern ist eine Firewall. Zusatz-
lich kann spezielle Software eingesetzt werden, die regel-
miBig ein System auf bekannte Trojaner scannt.

Wiarmer

Als Wiirmer bezeichnet man Programme, die sich selbst
reproduzieren konnen und Computer-Systeme gezielt
manipulieren. Sie werden bevorzugt als E-Mail-Anhang
verschickt und aktivieren sich nach dem Offnen. Sie lesen
dann z.B. das Adressbuch von Outlook/Outlook Express aus
und verschicken sich an alle dort gespeicherten Adressen
wieder selbst. Manche Wiirmer haben dariber hinaus noch
eine zweite Funktion, ndmlich innerhalb des befallenen
Systems irgendetwas zu zerstoren.

Folgen von Wurmbefall sind (u.a.):

m lberlastete Mailserver (nicht selten auch der kurzzeiti-
ge Zusammenbruch derselben)
m Datenverlust beim Empfanger

m Ausfall von Arbeitszeit durch Ausfall vom Server, lang-
samere Systeme, Datenwiederherstellung etc. und ...
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m ... damit verbunden auch finanzielle Ausfille.

Zwei bekannt gewordene Wiirmer sind der ,| love you" und
der ,Anna-Kournikowa"-Wurm, beide in der Skriptsprache
VBScript geschrieben. Der Erste der beiden verbreitete sich
nicht nur, sondern 18schte auch MP3-Dateien auf dem
Computer des Empféangers.

Eine neuere Variante sind getarnte Wiirmer. So ist ein
Wurm bekannt geworden, der sich als ZIP-Datei tarnt. Ver-
sucht der Anwender diese Datei ,auszupacken”, bekommt
er eine Fehlermeldung mit Hinweis auf ein gestortes Ar-
chiv. Im Hintergrund wurde aber der Wurm gestartet und
ist aktiv.

Phishing

Eine gefdhrliche Sache ist das so genannte Phishing. Da-
bei wird dem Anwender im Internet vorgegaukelt, eine be-
stimmte Webseite aufgerufen zu haben - z.B. die der ei-
genen Bank. Dabei sieht das nur so aus. Tatséchlich wurde
umgeleitet auf eine fremde Homepage. Werden nun PIN und
TAN-Nummern (oder anderweitige Passworter) eingegeben,
so gelangen diese in die Hande fremder Personen, die ver-
suchen, diese Informationen zu lhren Zwecken zu nutzen -
natlirlich zu lhrem Schaden.
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Diese Gefahr ist inzwischen so verbreitet, dass Microsoft
fiir das neue Windows Vista eine Phishing Schutz vorgese-
hen hat. Besser verlassen Sie sich aber nicht darauf, son-
dern beugen selbst vor:

m Rufen Sie wichtige Seiten (z.B. die lhrer Bank) immer
selber und direkt auf und klicken Sie auf keinen Link,
der Ihnen per Mail mitgeteilt wurde (Banken machen
das z.B. nicht).

m Benutzen Sie das iTAN-Verfahren, bei dem jeweils eine
bestimmte TAN-Nummer bei jeder Transaktion ange-
fordert wird.

m Speichern Sie niemals die TAN-Nummern in lhrem
Computer ab, auch wenn dass lhre Banking-Software
ermdglicht.
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Was tun?

Investieren Sie auf jeden Fall in ein Antivirenprogramm
und sorgen Sie fiir regelmaBige Aktualisierungen (online).
Aktivieren Sie die Windows-Firewall (oder eine andere)
auch dann, wenn Sie eine Hardwarefirewall (z.B. in einem
Router) haben. Seien Sie kritisch bei Aufforderungen in E-
Mails, irgendetwas zu unternehmen (auf einen Link klicken
oder eine anhdngende Datei zu 6ffnen). Machen Sie das
nur, wenn Sie den Absender gut kennen und sicher sind,
das alles seine Ordnung hat. Schiitzen Sie Ihr Funknetz-
werk durch Verschliisselung und richten Sie am besten
einen wirksamen Spam-Filter ein um mdglichst wenig un-
angeforderte Mails zu erhalten. Meistens bietet Ihr Inter-
netprovider schon einen entsprechenden Schutz an, der so
manches auf seinem Server abfangt und gar nicht erst auf
Ihren Computer l3sst.
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Stichwortverzeichnis

Stichwortverzeichnis

F O Y =T USSR 246
Yol F= 10 (o]0 F= a1 =T 1o o TSRO U TSP OPR TR 252
Absenderzeile ............. 89, 90
AAMINISTIATOT ...t e bt e st e e et e e bt e e nb e e et e e e e e e nne e e e e
AAMINISTIATOIENTECNTE ...ttt b ettt et e s he e et e e ebe e e b et ea bt e e ne e st e e beeaareenneenrneenneen
Adresse in ... Landkarte anzeigen
aktive Daten ........ccooceeiieiieiiiecn
Aktive und archivierte Daten zeigen
AKLIVIEIUNG o bbb s b e s b b e b e e b e e b e b e s b e e e b e s b e s b e b e
Aktualitdtsgarantie ..............
aktuelle Tabellenansicht .....
Aktuelle Tabellenansicht ....
Alle anzeigen ........ccceeveeeeeiieeeiiee e,
Allgemeine Geschaftsbedingungen ..
Allgemeine Geschéftsentwicklung ...
Alternativ-Position ..........cccccccvinnnnn.
Ampelschema ..........

Angebot .............
Angebotsliste ...........

Angebotsnummer ...

ANGEDOESTEXE ... bbb e

Fa el a0 (T4 (8 e o =T o E TP O UPTOPRURTO 128,174
Anpassung
Anschrift .........

AANSICNT Lttt e

F 1o A0 [ (8 o (=T o H PSP PPTOTPRTPSPTPR
Antivirenprogramm
Antivirenprogramme
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7€ L0 OO
AquivalenzziffernKalKUIALION .............ociiie ettt nee e
a4 o =11 5 =Y {11 T SRS
Arbeitsumgebung ....
Archiv ..o,
Archivieren ...............
archivierte Daten ......
archivierteDaten ..........cccocvieiiiieen
Archivierte Stammdaten reaktivieren ....
Archivierung .......ccccoceeeieeicneeccee
Archivierung / Archivieren .....
Archivstatus ..........ccccoeceee.
Artikel ......ocooeinne
Artikelauswahl .............

ArtIKeIDESCNIEIDUNG ...

F {21 01T o= 1 018 g o =T o USRS
Artikel-Datenbank
Artikelkategorien
Artikel Kopieren U. DEArDEItEN ..........coci i s
ATTKEI TOSCRIEN ...ttt h oo b et a bt b £ ookt e st e bt e e e bt e st e e he e et e e beeehe e e b e e nbn e et e enes
Artikelnummer ......
Artikelstamm ............
Artikelstammblatt ........
Artikel-Stammdaten ....
Artikelverwaltung .........
Aufbauorganisation .....
Aufbewahrungsfrist .....
Aufgaben ....
Auflésung ......coeeveeee.

F U= To Mo [<T o =T q =Ty AT OO U STPUPR OO
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LY=o =TT A TSP PRSP URTOPROTR
Auftragsarten

AUTragSDESTALIGUNG ...ttt 111, 112
F B (= Yo 1YY= V= 1L (1 T PSPPSRt 112,197
Aufwandsteuern

Aufzahlungen ...........

AUSGADEOPTIONEN ...t 83, 139
AUSGANGSIECNNUNGEN ...t a e e s et s e e e e s et e e s et e e e seeseeesaesee e e e seeeseeseeseeeneneas 199
Auswertungen

Auto-Datenfilter

B

2= Lot U] o B o £ 0o 7=t o o I RSP 296
Balkengrafik

BanKVerDINAUNG ......ooii e e 20
BEAINGUINGEN ... bbbt b e e e e e b e b e e bt e s b e e s e e et e e s e e s b e 64, 75
BeiSPIel-EINSTEIUNGEN ...t 201

Beispiel Ubernehmen
BENULZET ...ttt e e e e e s
benutzerdefiNierte ADTIAgE .......ooiiiiie et
Benutzerverwaltung .................

Benutzer wechseln ......
Berichte .......cccooiiiiiiiinnn.
Bestatigungsschreiben ......
Beste Anpassung ........cc.cccecveenen.
Beste Anpassung (alle Spalten) .
Bestellmenge
Betreffzeile ........cccooviiiiiiiiniienn,

BetriebsabrechnungsSbogen ...
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Betriebsorganisation
Betriebssystem
Bezugskosten
BGB .....cccceoneee.
blaue Schrift .
=TT SO PPPPPOR PP 60, 96, 117, 128, 142, 187, 285, 286
LT o =T o= SRS 35, 50, 87, 92, 142
Briefpapier GESTAIEN ......coiiiiieiiee et n e e naee b eeaneae s 87, 142, 207
Brieftext bearbeiten ......
[T Yo T4 = o = OO P PSP P TPOPRPRPPPRN

Cc

COMPUEBIVIFEIN ..ttt ekttt bt etk e e e e bt e bt e et b e e ae e bt b e e bt e b e e et e bt e e b e ebeeneebe e e 299, 300
(0o TgoTo] =1 r=3N (o [T 01 112U 247

D

[ PP ROTPP PP PPTRPN
Dateisystem ......
Datenanalyse
Datenaustausch ...........

Datenbankfelder ..................

Datenbank reorganisieren ..

(D=1 =T 0111 ] SO SPPTO PR URTPPRO
(D=1 = o 1 =T TP TSP PR PP PPRPPRPRI
Datenfilter erzeugen / anpassen ..
Datenformat .........cccocevviiiiiiiins
DatenimpPOrt-ASSISTENTEN .........ciiiii e e
D= 11= o T [0 = 1= T TSSO P R PP PR
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(D= 10T g T[] a 1= T o 1RSSR RSUUPSOUPPPRE 143
Datensicherung ....... .... 143,295
Daten-TEIIMENGEN ... bbb e b e b e e b e s b e s b e e b e s ba e st e b e 62
Datenverarbeitung ............ ... 252,257
Daten WIBAEINEISTEIIEIN ...ttt e et e e e e et e e e e e e bt e e e e e e e e sbbeaeeeeesabaeeeeeeeassssaaaeeannssnees 144

D T = g[S A= g = Ta T 1T U o o [T PP OURUURTPPRTI 267
(D=1 o] 1 (o1¢=T ol a0 1 o a1 NSO PPPRRRPPPP 244
Demodaten ............. .. 149,177, 204
DEMO-DAtENIDANK .. ..o e e e e e e e —— et e e e e e ———aeeeeeaa——eeaeaaabranaaeeaaaaraaaans 31
Design-Modul .......... 35, 87, 93, 94, 142
(=Y = S PPPSSOPS 60, 64, 150, 151, 168, 172, 173
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